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Quatriéeme étape — Associer Apple School Manager
avec un MDM

Qui ?
La personne ayant le statut d'administrateur ASM et administrateur du MDM.

Durée prévisionnelle : 30 min

A faire au préalable

Qui ?

L'administrateur ASM.

Quoi ?

Renseigner les informations sur le DEP (voir Troisieme étape).
Activer un service de MDM pour |'établissement.

Les illustrations de cette documentation sont faites avec 1le MDM AirWatch.

Télécharger la « clé publique » du MDM

La clé publique de votre MDM est un fichier de type « Certificat » qui permet d’identifier
formellement votre MDM aupres d’Apple School Manager.

Dans le MDM AirWatch, aller dans le menu Groupes et paramétres.
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Ajouter Favoris Compte Aide

G et p etres »
Groupes et paramétres

> Groupes

Tous les paramétres
Gérer les parametres avancés de toute la console

Groupes
Créer et gérer des groupes personnalisés pour des besoins spécifiques

Tous les paramétres
Configuration, installation, paramétres de a console, et autres configurations avancées
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Puis dans Terminaux et utilisateurs > Apple > Programme d’inscription des terminaux
(1-2-3). Cliquer sur Configurer (4).
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@ lyc-ferry-versailles

Systeme Terminaux et utilisateurs / Apple / Programme d'inscription des terminaux

Terminaux et 0
Ul ateurs
o Un appareil enr6lé dans le programme d'inscription des terminaux d'Apple demande a l'utilisateur de s'enréler dans le MDM lors du

> Général lancement de l'assistant de configuration. Une fois que le terminal est inscrit au programme d'Apple, vous aurez la possibilité de suivre les
terminaux over-the-air (OTA) et de limiter la suppression du profil MDM. Ces optimisations peuvent améliorer le contréle sur les

> _Aodcoid
configurations et restrictions du terminal.
v Apple

=0 Une fois linscription des terminaux auprés d'Apple, vous recevrez un fichier jeton d/Apple. Vous pouvez ensuite importer le fichier et
P assigner des attributs pour améliorer le comportement MDM de vos terminaux.
Apple i0S

Apple macos
AppleCare
Apple Configurator

Planification des
échantillons MDM

Profils.
SCEP

Installation de polices
de caracteéres

Education
BlackBerry
Symbian
QNX
Tizen
Chrome OS
Wwindows
Avancé

Applications

Cliquer sur le lien de téléchargement de la clé publique (1). Le fichier se télécharge dans
le dossier de téléchargement de votre navigateur (2).
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Téléchargements Effacer

Programme d'inscription des terminaux ( :‘KEM-DEPJ’"NMB—_M @)

(1 )Jeton 2 ) Authentification (3 ) Fonctionnalités MDM (4 ) Assistant de configuration 5 )Résumé

| @ Vevilleztélécharger la clé publique ci-dessous pour obtenir votre fichier jeton d'authentification chiffré de Apple.

A_DEP_PublicKey.pem

Télécharger la clé
publique

Importer la clé publique  Programmes de déploiement de Apple

vers Apple

Jeton *

Importer

Précédent Annuler

Ne fermez pas la fenétre du MDM dans votre navigateur.

Téléverser la clé publique du MDM dans Apple School Manager

Dans ASM, aller dans le menu Serveurs MDM (1), puis cliquer sur Ajouter (2).

A Vous étes actuellement le seul Administrateur pour En savoir plus >

.‘ SChOOl @o Ajouter un nouveau serveur MDM [7)
Etablissement

Activités

Sites

Personnes

Comptes

Classes

Roles

Cr—P

Serveurs MDM

e ——

Attribution d'appareils Ajouter un serveur MDM

Historique des attribut... Ajoutez au moins un serveur gestionnaire d'appareils @
mobiles pour pouvoir attribuer des appareils.

Contenu

Apps et livres

iTunes U

Réglages

Dans le menu Ajouter un serveur MDM qui apparait, saisir un nom pour ce serveur MDM
(1). Pour simplifier, utiliser le méme nom que dans le MDM, par exemple

airwatch-lyc—exemple-poissy

pour le « Lycée Test-Exemple » de Poissy.



Cliquer sur le bouton Télécharger le fichier (de clé publique) (2).

A Vous étes actuellement le seul Administrateur poun En savoir plus >
.
@& School @
Etablissement
Actures Ajouter un serveur MDM
Sites
Fersonnes 1. Informations sur le serveur MDM
Comptes
Claszes Informations sur le serveur MDM
Réles -\
airwatch- J
Appareils
Attribution d'appareils 2. Charger votre clé publique
Historique des attribut...
Votre clé publique @ @

Télécharger le fichier.
Contenu

Apps et livres

iTunes U
3. Générer un nouveau jeton de serveur

Apreés avoir enregistré le jeton de serveur, vous pouvez le télécharger. Aprés avoir
généré et téléchargé un nouveau jeton, vous devez l'installer sur votre
serveur MDM.

Chercher et choisir le fichier préalablement téléchargé depuis le MDM.

pple [¥) b
- [eeeoT e
Favoris
‘ School & Tous mes fichi... Yannickv | (@
) < iCloud Drive f(;
Etabl t =
ablissement Y Appiications Dertifiecae
A.ctlwtes (e 4/_ ‘ ' :
Sites © Téléchargeme... L 4
55 Documents_YM
Personnes icloud
Comptes & iCloud Drive MDM_DEP_PublicKey-
Classes (= Bureau .pem
1Ko
Réles [ Bz Création : 14:23
Périphériques Modification : 14:23
mrena Dernidre ouverture : 14:23
(£ Macintosh HD +Tags.. b
Appareils P |
Annuler | Choisir
Attribution d'appareils " Z.Unarger votre cie publique
Historique des attribut...
Votre clé publique @
Télécharger le fichier ] 1 I
Contenu S

Apps et livres

iTunes U
3. Générer un nouveau jeton de serveur

Apreés avoir enregistré le jeton de serveur, vous pouvez le télécharger. Aprés avoir
généré et téléchargé un nouveau jeton, vous devez l'installer sur votre
serveur MDM.

Réglages @

Vérifier que le nom du fichier apparait bien, puis cliquer sur Enregistrer.
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A Vous étes actuellement le seul Administrateur pour En savoir plus >
& School ®
Etablissement
Activitss Ajouter un serveur MDM
Sites
P .
creennes 1. Informations sur le serveur MDM
Comptes
Classes Informations sur le serveur MDM
Roles
airwatch-== (]
: Saisissez le nom a utiliser pour ce serveur, ce service ou ce site.
Appareils

Serveurs MDM

Attribution d‘appareils 2. Charger votre clé publique  éécnarger le fenier..

Historique des attribut...

Votre clé publique @
Télécharger le fichier... MDM_DEP_PublicKey s pem  (~
Contenu

Apps et livres

iTunes U
3. Générer un nouveau jeton de serveur

Aprés avoir enregistré le jeton de serveur, vous pouvez le télécharger. Aprés avoir
généré et téléchargé un nouveau jeton, vous devez |'installer sur votre
serveur MDM.

Le serveur MDM apparait alors dans la colonne centrale.

& School

Etablissement airwatch-—

Activités Aucun appareil

Sites

Personnes

Comptes
Classes

Roles

Appareils

Serveurs MDM

Attribution d'appareils
Historique des attribut...

Contenu

Apps et livres

iTunes U

Ce n'est pas terminé...



Téléverser le jeton de serveur depuis ASM vers le MDM

Dans la colonne centrale, sélectionner le MDM nouvellement ajouté, puis cliquer sur Ob-
tenir le jeton.

00 < [in] & Apple Inc. ¢ o & @
A Vous étes actuellement le seul Administrateur pour En savoir plus >

‘ School @o Ajouter un nouveau serveur MDM = [©)

Etablissement airwatch

Activités Aucun appareil

Sites

Personnes . —

Comptes a“ \NatCh

Aucun appareil

Classes
Réles 9 °
Appareils Télécharger Obtenir Modifier

laclé le jeton

Serveurs MDM
Attribution d'appareils

Historique des attribut... Nom
airwatch e

Contenu Date de la derniére connexion
Apps et livres Jamais
iTunes U .
Derniére IP connectée
Aucun
Appareils
Aucun
Réglages

Dans la fenétre qui apparait, cliquer sur Télécharger le jeton de serveur.

e0e < m & Apple Inc. ¢ o th O

d'un jeton de
serveur entrainera la réinitialisation de votre
jeton existant.

Aprés avoir téléchargé un nouveau jeton de serveur,
vous devrez le charger sur votre serveur MDM.

Télécharger le jeton d...

Ce fichier se télécharge dans le dossier de téléchargement de votre navigateur.



Téléchargements Effacer

2 airwatchs= — “smime.p7m ®
@& School @ Ajouter un nouveau serveur MDM 1Ko

Eabli . MDM_DEP_PublicKey-snem
Etablisse ent airwatchss—— s 4 )
Activités Aucun appareil |
Sites
Personnes .
Comptes airwatch

Aucun appareil
Classes
o e @ 0
Appareils Télécharger Obtenir Modifier
la clé le jeton

Serveurs MDM

Attribution d'appareils

Historique des attribut... Nom
airwatch
Conted Date de la derniére connexion
Apps et livres Jamais
iTunes U . )
Derniére IP connectée
Aucun
Appareils
Aucun
Réglages

Dans la fenétre laissée ouverte du MDM, cliquer sur Importer dans la ligne Jeton.
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Programme d'inscription des terminaux
\‘Iiuetan ("2 ) Authentification (3 ) Fonctionnalités MDM 4 ) Assistant de configuration (5 ) Résumé
o Veuillez télécharger la clé publique ci-dessous pour obtenir votre fichier jeton d'authentification chiffré de Apple.

Télécharger la clé MDM_DEP_PublicKey.pem

publique

Importer la clé publique  Programmes de déploiement de Apple
vers Apple

et

Précédent Annuler

Choisir le fichier de jeton téléchargé précédemment depuis ASM.
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Ajouter [x]

Choisir le fichier Jucun fichier sél.

&
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8 Téléchargements <

g
& Tous mes fichi...
& iCloud Drive
#; Applications
[ Bureau
© Téléchargeme...

3 pocuments_YmM

iCloud
& iCloud Drive airwatch-
& Bureau e Token_2017-12-1

[ Documents . 1 aujourd’hui 14:46
aujourd’hui 14:46
e aujourd’hui 14:46
Q Macintosh HD + Tags.

Périphériques

Annuler

Le nom du fichier apparait dans la ligne Jeton.

Cliquer sur Suivant, puis poursuivre le paramétrage du MDM'.

! Voir la documentation réalisée par la DSl sur le paramétrage du MDM AirWatch.
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Programme d'inscription des terminaux

((1)seton (2 Authentification ('3 ) Fonctionnalités MDM 4 ) Assistant de configuration (|5 )Résumé

0 Veuillez télécharger la clé publique ci-dessous pour obtenir votre fichier jeton d'authentification chiffré de Apple.

Télécharger la clé MDM_DEP_PublicKey.pem

publique

Importer la clé publique  Programmes de déploiement de Apple
vers Apple

Jeton * (

' Importer

Précédent Annuler

Une fois le paramétrage terminé (dans AirWatch, cela inclut la création d'un premier profil
d'enrélement des tablettes — ici appelé eleve-partage), le profil apparait dans le MDM...

000 < [im]

Tableau de bord > Terminaux

Systéme

Terminaux et
utilisateurs

> Général

» Android

v Apple
APNs pour MDM
Apple i0S
Apple macOS
AppleCare
Apple Configurator

Programme
dinscription des
terminaux
Planification des
échantillons MDM
Profils

SCEP

Installation de polices
de caractéres

Education
BlackBerry
Symbian
QNX
Tizen
Chrome OS
Windows
Avancé

Applications

& gestion-mobile.ac-versailles.fr ¢ o & a

Devices & Users | Apple / Device Enrollment Program Create Additional DEP Profiles +

Terminaux et utilisateurs / Apple / Programme d'inscription des terminaux

Paramétre actuel Hériter @Remplacer

PROFILS

© Ajouter un profil

Profil par défaut pour les
terminaux nouvellement
synchronisés

eleve-partage

Nom du profil Nom ¢

eleve-partage airwatch: Préenrdlement m. Attribution en cours

Visualiser la page de statut d'enrdlement

Nom du jeton airwatch:

Et la liaison avec le MDM apparait bien dans Apple School Manager.



‘ School @o Ajouter un nouveau serveur MDM ®
Etablissement airwatch-=—————
Activités Aucun apparell
Sites H —
airwatch
Aucun appareil
Personnes
e 0 o
Classes
Réles Télécharger  Obtenir  Modifier
la clé le jeton

Appareils

Nom
Attribution d'appareils airwatche——
Historique des attribut... Date de la derniére connexion

13/12/2017 15:42
Contenu
A ofF Derniére IP connectée

pps et livres 19

iTunes U

Appareils

Aucun

Supprimer le serveur
Réglages
N
A noter !

@ Apple Inc. ¢ o ]

A Vous étes actuellement le seul Administrateur pour: En savoir plus >

Un nouveau jeton de serveur doit étre chargé sur le MDM au plus tard dans un délai de 1

an.

Programmer dés a présent un rappel pour cette manipulation.
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